N ‘ \Orchestrating a brighter world

Desarrollamos soluciones integrales
para la gestion de ciudades inteligentes
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Sequridad

Reduce los costos de
operacion

Mejora la eficiencia

de los servicios publicos

Mejora la calidad
devida

Desarrollo sostenible




NEC Safer City

En una ciudad inteligente, la
interconexiéon de infraestructuras,
servicios y datos es esencial para
mejorar la calidad de vida y la eficiencia
de la gestién urbana. Este concepto
esta presente en areas clave como el
transporte, la energia, la educacion,
la sanidad, la seguridad publicay la
economia. En este complejo ecosistema
coexisten multiples actores, como el
sector privado, la administracién publica,

las empresas de telecomunicaciones
y los proveedores de infraestructura y
logistica.

A medida que las ciudades evolucionan
hacia este modelo, la ciberseguridad se
convierte en una necesidad critica.

La amplia interconexién de sus sistemas
crea una gran superficie de ataque, lo
que hace que garantizar la seguridad,

la privacidad y la continuidad operativa
sea esencial para el bienestar de todos
los ciudadanos.

Con el lema "Orquestando un mundo
mas brillante", la empresa busca
colaborar en la solucién de problemas
complejos y la creacién de valor social
para el futuro.

Plataforma de Gestion de Ciudades

CitySensAI es Ila plataforma
orquestadora de ciudades que NEC
ha disefiado para la gestiéon de las
ciudades cada vez mas complejas.

La transformacién digital permite
el monitoreo constante de la
infraestructura y el uso eficiente
de los recursos. CitySensAl de NEC,
desarrollada integramente por
ingenieros de NEC en Latinoamérica,

se focaliza en las problematicas
concretas de las ciudades: teniendo en
cuenta tanto a sus ciudadanos como
a los funcionarios que las gestionan,
brindando asi, soluciones precisas a
las necesidades de la regién con el
objetivo de mejorar la calidad de vida
de las personas.

La versatilidad de CitySensAl
permite orquestar multiples

sistemas inteligentes desde una
Unica plataforma, asegurando la
interoperabilidad entre subsistemas
distribuidos.

A través de los sistemas integrados,
la plataforma posibilita la gestién
y supervision de dispositivos vy
recursos, centralizando la informacién
y apoyando la toma de decisiones
operativas y estratégicas.

Proteccién y Sequridad

Movilidad Publica )

CitySensAl

Plataforma Orquestadora
de Ciudades




Beneficios

o
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Integra informacién proveniente de multiples
sistemas y fuentes confiables, brindando una
vision.

Proporciona indicadores de desempefio y table-
ros de control que facilitan una toma de deci-
siones informaday oportuna.

Promueve la participacién ciudadanay fortalece la
relacién entre el municipio y la comunidad.

Caracteristicas

Como plataforma integrada CitySensAl
mejora las operaciones de gestién
urbana y la adopcién de decisiones

ciudades.

Escalable: Permite el agregado de nuevos
verticales con costos de crecimiento marginales.

Plataforma Global de NEC:

Plataforma competitiva con generacion de re-
portes, alertas que brindan informacién para la
toma de decisiones consciente.

en materia de seguridad, proteccion,
traficoy eficiencia de los recursos de las

Impulsa la modernizacién urbana mediante la
innovacién tecnoldgica y la transformacion digital
delos servicios publicos.

Se adapta a los procesos y politicas existentes,
acompafiando la evolucién y las necesidades futu-
ras de cada municipio.

Optimiza la eficiencia operativa mediante la au-
tomatizacién de reglas, procesosy procedimientos
sobre los sistemas integrados.

valor social para la sociedad.

Aplicacién personalizada:

Posibilita la creaciéon de nuevos médulos y
funcionalidades en base a las necesidades
especificas de cada municipio.

Alta integracion: Capacidad de conexién con
multi-protocolos y sistemas legacy. Integrada
con la ultima tecnologia NEC.

Su principal objetivo es mejorarla calidad
de vida de los ciudadanos generando



Arquitectura CCC (Centro
de Comando y Control)
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/ [ Gestion de alertas

Aplicacién complementaria que centraliza
informacién relevante y alertas, mejorando
la conciencia situacional y la interaccién
entre el operador del CCC (Centro de
Comando y Control) y los distintos actores
del ecosistema urbano.

Analitica de video Monitoreo de dispositivo

CitySensAlI integra multiples fuentes de datos, como
reconocimiento facial, de matriculas y deteccién de
comportamiento, brindando al operador del CCC (Centro de
Comando y Control) la informacién y evidencia necesarias
para el andlisis situacional.

Este médulo proporciona una vista situacional geolocalizada,
mostrando el estado operativo de los dispositivos a través
de la integracién de multiples fuentes de datos y sistemas
externos.

Fiscalizacién electrénica Gestion de alertas

Permite la gestion de reglas para el enriquecimiento de
datos vehiculares a partir de multiples fuentes, soportando
procesos de fiscalizaciéon electronica mediante un
procesamiento automatico y adaptable.
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Médulo que integra informacién proveniente de distintas
instituciones y fuentes, centralizando alertas y eventos para
mejorar la conciencia situacional del operador del CCC (Centro
de Comando y Control).
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Ciberseguridad en las Ciudades Inteligentes

A medida que las ciudades se ciberseguridad se vuelve crucial. Esta  proteger la seguridad, la privacidad y
vuelven mas inteligentes conectan interconexién, si bien beneficiosa, la operatividad de todos los sistemas
numerosas sea esencial para el bienestar de los
para mejorar la vida urbana, la vulnerabilidades, lo que hace que  ciudadanos.

su infraestructura y servicios también genera

Beneficios de los SOC (Centros de Operaciones de Seguridad):

Monitorizacién unificada del rendimiento de la
o o , ) )
IE‘ red, incidentes de seguridad, anomalias de trafico,
fallos de equipos e intentos de ataque.

(\5 Garantizan la alta disponibilidad de los sistemas
* criticos y la rapida mitigacion de fallos.

Respuesta rapiday coordinada aincidentes: MTTD
y MTTR, que mejoran la eficiencia de la gestién de
incidentes.

Proteccién contra ataques avanzados:
ransomware, DDoS, ataques del IoT e
infraestructura critica, asi como aislamiento de
equipos comprometidos.

Gestion proactiva de vulnerabilidades y
rendimiento.

Cumplimiento normativo (LGPD, ISO 27001,
ITIL, NIST) y gobernanza, incluyendo informes
integrados de rendimiento, incidentes y
seguridad para la administracion publica.



Soluciones para fortalecer la seguridad urbana

Reduccién de riesgos y aumento de la resiliencia ante las ciberamenazas.

Capas de seguridad sugeridas:

® EDR-Detecciéony
respuesta de endpoints

® Gestionyremediacion de
parches

® Gestidnde
vulnerabilidades

Topologia sugerida

La topologia de ciberseguridad
en una ciudad inteligente es un
sistema distribuido y multicapa que
protege la vasta red de dispositivos
interconectados, como sensores
de trafico, medidores de energia
inteligentes y cdmaras de vigilancia, que
constituyen la columna vertebral de la
infraestructura urbana.
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Redes méviles
3G/4G/5G

)
A

Equipamiento de
monitoreo
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Nuevos equipos de
monitoreo
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® NGFW -Firewall de
nueva generacion

® SOC-Centro de Operaciones

de Seguridad

® Solucionde
confianza cero

A diferencia de las redes tradicionales,
esta topologia no tiene un perimetro
Unico. En cambio, se basa en la
segmentacién delared para aislar areas
criticas y prevenir la propagacion de un
ataque.

Se utilizan firewalls de ultima
generacion, sistemas de detecciény
prevencién de intrusiones (IDS/IPS) y
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® WAF-Firewall de
aplicaciones web

@ Capas
adicionales

soluciones de seguridad en la nube
para monitorear y proteger los datos
en transito y en reposo. Ademas, la
autenticacion multifactor y el cifrado
son esenciales para garantizar que solo
las personas y dispositivos autorizados
puedan acceder a los sistemas,
mitigando asi el riesgo de ciberataques
que pueden paralizar servicios vitales y
comprometer la seguridad publica.

NEC SNOC

- Operaciones 24/7

- Monitoreo de
Ciberseguridad

- Andlisis de
Vulnerabilidades

- - Gestion de Inventario
-

- Gestién de Parches

- Gestidn de Soluciones
- de Ciberseguridad
- ’

- Soporte de Soluciones

de Ciberseguridad

- Informes de
= Ciberseguridad
-

- Capas Adicionales



Protecciony Seguridad Publica

NEC ha desarrollado una serie
de soluciones que proporcionan
herramientas efectivas para la
integracion, gestion y administraciéon
de los recursos humanos, logisticos

y tecnolégicos disponibles en las
Ciudades, en el marco de la constitucion
de Centros de Comando y Control
Inteligentes, basados en el concepto
de C5i velando por la proteccién
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y seguridad de los ciudadanos
previniendo el delito, mejorando la
conciencia situacional y resolviendo a
través del analisis forense.

Prevencion del delito

- Brinda una referencia geografica de denuncias y alertas de dispositivos.

- Dispone de tableros interactivos de comando y control.

- Combina variables geograficas, demograficas, econédmicas y sociales.
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Conciencia Situacional

- Fomenta la vinculacion entre el ciudadanoy la Ciudad.

- Mejora los tiempos de respuesta ante emergencias.

- Facilita la reducciéon de los indices de criminalidad.

- Potencia la capacidad de identificacion de situaciones potencialmente criticas.

- Promueve la coordinacion, cooperacién e intercambio de informacion entre diferentes agencias.

Andlisis Forense

- Optimiza la vinculacion y facilita la comunicacion e intercambio de informacion con actores externos.

-Integra diferentes bases de datos disponibles como por ejemplo el registro automotor, base de datos privadas, interpol,

personas extraviadas, etc.

- Contribuye con el esclarecimiento de

hechos deinterés.

- Potencia las capacidades de los RRHH

y tecnolégicos.

- Mejora los tiempos de respuesta en las

busquedas de evidencias filmicas.
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Movilidad Publica

CitySensAl integra un conjunto de
modulos funcionales disefiados
para fiscalizacién electrénica de
presunciones e infracciones, mensajeria
variable y sequridad ciudadana.

Garantiza la optimizacién de recursos,

Fiscalizacion Electrénica

impulsando una mejora sostenible en
losindicadores econémicos y operativos
de la ciudad. Se apoya en soluciones
TIC como: analiticas de video, Big Data.
Ofrece una interconexiéon completa
y dindmica con diferentes sistemas,

facilitando la gestién integral de
indicadores de operaciény la definicion
de politicas publicas orientadas a
mejorar la calidad de vida de los
ciudadanos.

- Reduce la tasa de siniestralidad en la via publica, asociada a accidentes de transito.

- Maximiza la recaudacién publica.

- Optimiza los sistemas de estacionamiento publico y sistemas de movilidad sustentable.

- Mejora del proceso de gestién y explotacion de la informacion.

- Aumenta las capacidades de fiscalizacién y deteccién temprana de infracciones de transito.

- Optimiza el flujo vehicular generando una reduccién importante en la huella de carbono de la ciudad.

Mensajeria Variable

- Comunica alertas proximas a los conductores.

- Brinda mensajeria de concientizacién directa a los conductores.

- Otorga mensajes con informacién del municipio.

- Disuade a los infractores mediante alertas direccionadas al dominio o placa patente.

- Recolecta informacién sobre los dominios o placas patentes ingresantes al Municipio / Ciudad con fines estadisticos.

Gestion de Estacionamiento Medido

- Controla el estacionamiento publico.

- Facilita la gestion de los agentes para el cobro y entrega de ticket en sitio a través de una aplicacién.

- Empodera a los conductores a través de la autogestion mediante tétems.

- Detecta automaticamente infracciones de transito utilizando un sistema de lectura de patentes de vehiculos.

- Disponibiliza una aplicacién para la reserva de estacionamiento.

- Posibilita el monitoreo de la solucién a través de tableros interactivos de control.



Las filiales de NEC en Latinoameérica, al igual que NEC Corporation, se
encuentran alineadas con los ODS 2030.

Los Objetivos de Desarrollo Sostenible
(ODS) constituyen un llamamiento
universal a la accién para poner fin
a la pobreza, proteger el planeta y
mejorar las vidas y las perspectivas
de las personas en todo el mundo.
En 2015, todos los Estados Miembros
de las Naciones Unidas aprobaron 17
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17 OBJETIVOS PARA TRANSFORMAR NUESTRO MUNDO
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Objetivos como parte de la Agenda
2030 para el Desarrollo Sostenible, en la
cual se establece un plan para alcanzar
los Objetivos en 15 afios. En este
contexto NEC se encuentra alineado
con los ODS, siendo nuestra mision
crear valor para todos los miembros
de la sociedad. Mirando hacia un
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VIDA

REDUCCION DE LAS 1
DESIGUALDADES

VIDA 1
SUBMARINA
TERRESTRES

DE ECOSISTEMAS

futuro mejor, creyendo que, con
tecnologia y creacién en conjunto, las
soluciones digitales pueden abordar
las necesidades de la sociedad.

EDUCACION
DE CALIDAD

TRABAIO DECENTE
Y CRECIMIENTO
ECONOMICO
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PRODUCCION
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Desarrollamos soluciones integrales para la gestion
de ciudades inteligentes

Argentina

ar.nec.com
info@la.nec.com

Brasil

br.nec.com
vendas@la.nec.com

Experiencia

Soluciones
End-to-End

Red de partners
globales

Solidez y Respaldo
internacional

Acompanamiento
de Proyectos en
Modalidad Servicio

Operacioén con
soporte Global

Chile

cl.nec.com
contacto.cl@la.nec.com

@ Ciberseguridad
&

Colombia, Region México
Andinay Centroamérica

co.nec.com

contactenos.co@la.nec.com

mex.nec.com

contactanos@la.nec.com



