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INTRODUCCION: La Revolucion Tecnologica en la Industria Financiera

La Industria Financiera esta atravesando una enorme transformacion, producto de la combinacion de jugadores
entrantes mas agiles e innovadores y la intromision de nuevas tecnologias en todos los aspectos del negocio. Por ello,
los participantes de mercado ya establecidos tienen la urgente necesidad de reinventarse para
mantenerse competitivos frente a la amenaza de los nuevos competidores y los cambios en las preferencias de los

consumidores.

Del modelo tradicional fundado en sucursales distribuidas geograficamente, al mundo de los bancos inteligentes basados
en las nuevas tecnologias y en la omnicanalidad; la transformacion ya esta sucediendo. Adaptarse a este nuevo
ecosistema se vuelve cada vez mas imprescindible tanto para mantenerse vigente en el mercado, como para reducir
costos operativos, maximizar servicios y mejorar la experiencia del usuario y la rentabilidad del negocio. Y en América
Latina el desafio esta mas patente que en cualquier otro lugar del mundo, dado que es la Unica region en la que la

satisfaccion del cliente bancario se ha deteriorado en 2016 (de acuerdo al World Banking Retail Report 2016).

Tabla I. Ejemplos de Tecnologias catalizadoras del cambio en la Industria Financiera

TECNOLOGIA BENEFICIONES POTENCIALES

La proliferacion de dispositivos maviles inteligentes con capacidades de Comunicaciones

BILLETERA Cercanas (NFC) esta impulsando la consolidacion de soluciones de billetera mévil que

MOVIL traerdn beneficios a la industria como reduccién de fraudes, incremento de la poblacion
bancarizada y mejoras en la fidelidad de los clientes.

El IoT facilitard en gran medida la interaccion omnicanal entre los usuarios y las
instituciones financieras, mediante la introducciéon de nuevas e innovadoras formas de

INTERNET DE LAS . aos . - Aoy
comunicarse automaticamente entre si. Esto permitird a las organizaciones lanzar nuevos

COSAS (loT) .. . .. , . L .
servicios y generar ingresos adicionales, asi como una mejor experiencia del cliente y
mayores niveles de fidelidad.

El uso de Analiticos Predictivos para la exploracion de los datos no estructurados recogidos

ANALITICOS de diversas fuentes como transacciones, opiniones de clientes y redes sociales se puede

PREDICTIVOS utilizar como una herramienta importante para la inteligencia en la banca y para realizar
ajustes estratégicos cuando el mercado lo demande.

La era de los bancos inteligentes se apoyara fuertemente en tecnologias avanzadas de
. biométricos como la lectura de huellas digitales, el reconocimiento de voz y de latidos de
TECNOLOGIAS A y

corazon y la lectura de retina ocular. Considerando la creciente importancia de la
omnicanalidad en el mundo financiero, la autenticacion se transformara en una
herramienta fundamental para los bancos.

BIOMETRICAS

La computacién cognitiva mejorara significativamente la deteccion de fraude en forma
temprana, a partir de la auto-renovacion de algoritmos mejorados y el monitoreo
constante de todas las transacciones.

COMPUTACION
COGNITIVA

Fuente: Frost & Sullivan
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Los bancos y las instituciones financieras son el segmento que mas recaudos toma para proteger sus redes y la
informacion que estas contienen, debido tanto a los requerimientos regulatorios y de sus clientes, como al gran interés
que despiertan en los criminales informaticos. Por ello, la seguridad aparece como la preocupacion primordial para

estas organizaciones al momento de incorporar nuevas tecnologias.

Tanto la diversidad de dispositivos desde los que se accede a las redes actualmente, como el creciente nimero de
ataques cibernéticos en todo el mundo y su mayor sofisticacion, estan volviendo rapidamente obsoletas las soluciones
de seguridad tradicionales. Por estos motivos y segin las investigaciones de Frost & Sullivan, el mercado global de
tecnologias de seguridad para la Industria Financiera pasara de US$ 16.270 millones en 2015 a US$

36.880 millones en 2024 (se duplicara en menos de 9 ahos).

En este sentido, no es novedad que la Industria Financiera esta prestando especial atencion a la emergencia de la
seguridad inteligente, que incorpora herramientas de diversas tecnologias innovadoras y consolida un enfoque
proactivo, con el fin de identificar y resolver vulnerabilidades antes que sean aprovechadas por los criminales
cibernéticos. Mas alin, aprovechando la convergencia de tecnologias futuristas — como el aprendizaje automatico, redes
neuronales profundas, y el analisis predictivo — la seguridad se estan convirtiendo en lo suficientemente inteligente

como para alcanzar una proteccion optima sin la necesidad de intervencion humana.

En resumen, la Industria Financiera ya esta siendo transformada por varias tecnologias que estan generando
importantes beneficios para las empresas y los consumidores. La perfecta conjuncion entre innovacion tecnologica y
procesos operativos optimizados es lo que permitira la consolidacion de las finanzas inteligentes. Por su parte, la
seguridad sera un factor central para la adopcion de estas herramientas, asi como la integracion con tecnologias de
computacion cognitiva. La convergencia de tecnologias como Big Data, analiticos predictivos y computacion en la nube
generaran sistemas de soporte de toma de decisiones en tiempo real, lo que permitira agilizar las operaciones
enormemente. Las instituciones financieras del futuro emplearan el poder de los analiticos para entender al consumidor

en profundidad, asi como las principales necesidades del mercado.

En definitiva, las potencialidades de la incorporacion de la tecnologia a la Industria Financiera son inmensas e incluso
permiten vislumbrar un futuro donde las innovaciones en pagos digitales y tecnologias biométricas daran lugar a realizar

transacciones sin la necesidad de utilizar dinero, tarjetas, ni dispositivos.

4 | Todos los derechos reservados © 2017 Frost & Sullivan



frost.com

LA PRIORIDAD: Mejorar la Experiencia del Cliente

Como se puede observar a continuacion, la prioridad del Sector Financiero Mexicano en los proximos ahos estara
puesta en la mejora de la experiencia del cliente y su apropiada administracion. De hecho, no solo sera el principal
impulsor detras de la inversion en Tl, sino que también encabezara el listado de las soluciones tecnologicas en las que

las empresas del segmento planean invertir durante los proximos dos a tres ahos.

¢ Cuales son los 3 principales impulsores para la inversion en Tl en
los proximos dos a tres anos?
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Fuente: Frost & Sullivan

De acuerdo a investigaciones de Frost & Sullivan, buena parte de los usuarios bancarios consideran que contar
con una relacion personalizada es un factor muy importante para continuar siendo clientes de una
organizacion. Por otra parte, luego de la crisis financiera global en 2008 y 2009, los bancos necesitan recuperar los
niveles de confianza de sus usuarios. Por ello, los bancos estan utilizando sus sucursales como una herramienta
fundamental para desarrollar relaciones personalizadas con sus clientes, proveyendo una experiencia consistente — y

conectada — con la que ellos reciben por los canales alternativos.
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En sus origenes, las organizaciones bancarias solo tenian un punto de contacto con sus usuarios: la sucursal. Desde
entonces, la emergencia de nuevos canales ha sido frecuente: cajeros automaticos, centros de contacto, sitios web,
dispositivos moviles y redes sociales. El nimero de usuarios que nunca ven — ni quieren ver — el interior de una
sucursal esta creciendo dia a dia, debido a la preferencia por canales alternativos, que usualmente le ahorran mucho
tiempo. En otras palabras, el modelo de sucursal tradicional esta reduciendo su importancia, a medida que otros
canales cobran relevancia (por ejemplo, una quinta parte de los 18 millones de clientes de BBVA Bancomer, el mayor
intermediario financiero de México, ya son usuarios digitales y uno de cada tres créditos que entrega es contratado por
via digital, al margen de la tradicional sucursal bancaria. De hecho, desde Enero de este ano, los usuarios de la
aplicacion Bancomer Movil pueden contratar préstamos de nomina, personales, solicitar una tarjeta de crédito o
ampliar la linea de financiamiento de un plastico en uso, asi como solicitar efectivo inmediato a través de la aplicacion
movil)

Sin embargo, la sucursal sigue siendo un punto de contacto sumamente importante para la mayoria de los bancos.
Actualmente, algunos bancos en diversos paises de la region han implementado las denominadas sucursales digitales, un
espacio fisico destinado a la auto-atencion mediante herramientas digitales, con muchas de las capacidades de una
sucursal tradicional, pero con un horario de atencion mucho mas extendido. Estas sucursales suelen contar con un
sistema de recepcion — desde un computador hasta un avatar virtual — que re-direcciona al usuario hacia la estacion que
es mas adecuada para resolver su inquietud; ademas, varios equipos de video conferencias permiten a los usuarios
comunicarse en forma directa con un ejecutivo del banco, lo que les brinda una experiencia muy cercana a la atencion
presencial; finalmente, estos espacios también cuenta con cajeros automaticos, teléfonos para comunicarse con el

centro de contacto y computadoras para acceder a los sistemas de Internet Banking.

Seleccione, de la lista a continuacion, las tecnologias en las cuales
su empresa planea invertir durante los proximos dos a tres afios:
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Fuente: Frost & Sullivan
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Las sucursales digitales se posicionan como una prometedora herramienta del sector bancario para fortalecer el
componente de personalizacion en la relacion con sus clientes, a la vez que reduce sus costos operativos y extiende el
horario de atencion en sucursales. En este sentido, cabe destacar que Scotiabank puso en marcha su Fabrica Digital,
para ello la institucion financiera invertira en México 3,500 millones de pesos mexicanos en operacion de sistemas,
inversion en Banca Digital y modernizacion del negocio. A través de esta iniciativa, reunira a expertos en banca y
talentos tecnologicos que se enfocaran en crear experiencias digitales que satisfagan a los clientes. Su objetivo es muy

audaz y esperan lograr que en 2020, el 50 por ciento de sus ventas sean a través de operaciones digitales.

En definitiva, Frost & Sullivan considera que la sucursal digital es un instrumento fundamental para ofrecer

una mejor y mas innovadora experiencia al cliente.

LAS PREOCUPACIONES: Fraude de Identidad y Ciberdelincuencia

Como se menciono6 anteriormente, la seguridad es la preocupacion primordial que tienen las organizaciones del Sector
Financiero al momento de incorporar nuevas tecnologias. De hecho, lidiar con amenazas de seguridad (junto con la
automatizacion de procesos de negocio) ha sido seleccionado como el principal desafio que enfrentaran los

departamentos de Tl durante los proximos dos a tres ahos en México.

¢ Cudl es el principal desafio que enfrentara su departamento de
Tl durante los préximos dos a tres afios?

= Automatizar procesos de
negocio

® Lidiar con amenazas de
seguridad

= Falta de talentos

® Integracion de sistemas
heredados

= Migrar hacia la Nube

Fuente: Frost & Sullivan
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En este marco, tanto el Fraude de Identidad como la Ciberdelincuencia han sido mencionadas como las principales
preocupaciones, de acuerdo a los ejecutivos. Es propicio, entonces, compartir algunas cifras aleccionadoras sobre el
peligro real que representa la Ciberdelincuencia y el Fraude de identidad para el Sector. De acuerdo a Kaspersky Labs,
en 2016, la cantidad de ataques de phishing financieros aumento 13 por ciento con respecto al afio anterior, y
representan cerca de la mitad de todos los ataques de phishing registrados (casi 155 millones). Por otra parte, se han
detectado mas de 77,000 troyanos bancarios (disehados para pasar desapercibidos y robar dinero de las cuentas
bancarias de sus victimas) en dispositivos moviles; lo que no sorprende dado que el 50 por ciento de todos los

dispositivos moviles del mundo no tiene proteccion adecuada para defenderse de delitos cibernéticos y ciberamenazas.

Lo que si llama poderosamente la atencion es la estadistica de que a cada segundo se producen |12 ataques de malware
entre los internautas latinoamericanos, lo que equivale a mas de 398 millones ataques durante los Ultimos |2 meses.
Por su parte, Akamai Technologies afirma que México es uno de los paises con mayor nimero de ciberataques, con
mas de 10 millones de victimas en los Ultimos 12 meses. Esto significa que cada dia, mas de 27 mil mexicanos sufren

alglin tipo de ataque cibernético.

¢ Cuales son sus tres principales preocupaciones en el area de la
Seguridad?
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Fuente: Frost & Sullivan
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En resumidas cuentas, las pérdidas por fraude, robo de identidad y ciberdelincuencia, ya alcanzan miles de millones de
dolares al ano (en 2015 las pérdidas asociadas a brechas de ciberseguridad solamente fueron de alrededor de 400 mil
millones de dolares a nivel global); y como muchos de los casos no se denuncian, es probable que el verdadero costo
econobmico sea considerablemente mayor. Cabe destacar que, en promedio, los usuarios de Internet pierden 476
dolares por ataque a nivel global, y en México, se estima, que cada entidad bancaria tiene un impacto financiero anual

de entre |5 a 25 millones de dolares producto del fraude de identidad Unicamente.

Como parte de los esfuerzos realizados por las autoridades financieras mexicanas y bancos para combatir el robo de
identidad y otro tipo de fraudes, la Comision Nacional Bancaria y de Valores, esta a punto de emitir una regulacion
para que las instituciones instalen lectores de huella digital para cotejar la identidad de los usuarios con la base de datos
del INE (Instituto Nacional Electoral). Esta disposicion aplicara en la apertura de nuevas cuentas bancarias, para las

cuales también habra mayores controles en las identificaciones que aceptaran los bancos para abrir una cuenta nueva.

A tono con esta proxima regulacion, el BBVA Bancomer anuncio recientemente que utilizara el reconocimiento facial a
través de una fotografia desde el telefono movil para ingresar a la aplicacion movil del banco, asi como lectores de

huellas digitales y voz para reforzar la seguridad en todas sus sucursales.

CONCLUSION

Los nuevos tiempos exigen innovaciones al Sector Financiero. Las preferencias de los usuarios estan cambiando y sus
expectativas no paran de crecer. En 2016, el nUmero de usuarios de banca por internet mexicanos subio 16.4 por
ciento respecto al 2015, segiin informacion estadistica del Banco de México. Emprender la transformacion digital
parece ser la Unica alternativa que tienen los Bancos y Entidades Financieras para no volverse obsoletos y sufrir una

constante sangria de clientes ante los cada vez mas numerosos y dinamicos competidores, como Facebook.

De hecho, esta compania ya puede ofrecer servicios de dinero electronico en Europa (la compania obtuvo licencia para
operar del Banco Central de Irlanda bajo el nombre de Facebook Payments International Limited, por lo que puede
ofrecer servicios en toda la Union Europea), aprovechando el espacio que le dejan los bancos tradicionales. Asi, los
usuarios de la red social podran generar envios de dinero persona a persona mediante Facebook Messenger. Por ello,
no debe extranar que el Instituto de Estudios Bursatiles de Espana (IEB) incluya a Facebook al tope del ranking entre las

mayores amenazas para la banca tradicional.

En este sentido, existen una serie de desafios para la incorporacion masiva de tecnologia, tales como preocupaciones
por la seguridad de la informacion, falta de confianza en los sistemas de parte de los usuarios, limitado desarrollo de las
telecomunicaciones en algunas regiones y fuertes regulaciones en el sector que dificultan el cambio. Pese a ellos, es
innegable que la consolidacion de herramientas innovadoras continlia avanzando y esta allanando el camino hacia una
nueva forma de relacion entre las organizaciones financieras y los consumidores, donde brindar una experiencia al
cliente de alta calidad sera un diferenciador competitivo mas poderoso que el precio, los servicios y los productos

ofrecidos.
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